


I Causas I 

La documentación de políticas y procedimientos de seguridad de TI no fueron documentadas a causa de la carga operativa que leva a cabo la Subdirección de Desarrollo de Sistemas 
Informáticos. Asimismo. los cambios estructurales que se presentaron recienlemente en la entidad. 

Efectos 

Omisiones en la seguridad de la red, sistemas, servidores. bases de datos y equipos de cómputo, conllevando a que los usuarios de la entidad comprometan la confidencialidad, 
integridad y disponibilidad de la información. 

Recomendaciones 

Diseñar, documentar y formalizar politicas y procedimientos específicos para establecer las directrices complementadas con base en mejores practicas y estsndares internacionales 
en la materia que contemplen los siguientes aspectos: análisis de vulnerabilidades, altas, bajas y cambios de usuarios en los sistemas. monitoreo de accesos, atención a incidencias 
de seguridad, creacidn y uso contraseñas, administración de dispositivos de red. administración de base de datos y redes. 

La Subdirección de Desarrollo de Sistemas lnformáticos deberá indicar dentro de sus políticas y procedimientos de Seguridad de Tecnologías de Información (TI) que estas deben ser 
vez al año, con la finalidad de corroborar que dichas políticas y procedimientos fueron documentados y formalizados adecuadamente y están en 
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Causas 

La Subdirección de Desarrollo de Sistemas Informáticos no ha definido adecuadamente las funciones y responsabilidades del personal que deberá llevar a cabo los monitoreos de 
acceso a la red, servidores, base de datos y sistemas de la entidad. 1 

Efectos 

El no realizar un monitoreo de los usuarios que acceden a la red. servidores. bases de datos y sistemas; podría suscitarse que usuarios no autorizados puedan estar conectados y 
provocar danos irreversibles a la intormación registrada en las bases de datos o bien. interrumpir la continuidad de las operaciones de la Institución. 

1 Recomendaciones 1 

Establecer mecanismos que permitan realizar periódicamente monitoreos de accesos a la red. servidores, bases de datos y sistemas, con el objetivo de identificar usuarios no 
autorizados o actividades inusuales. Asimismo, generar el soporte documental de las acciones realizadas derivado del control. l 

1 Preventivas 1 

Formalizar las actividades del acceso a la red. servidores, base de datos y sistemas de la entidad. a través de políticas y procedimientos. los cuales deben ser revisadas 
O actualizadas al menos una v la finalidad de corroborar que dichas politicas y procedimientos fueron documentados y formalizados adecuadamente y están en apego a la 
operación de la Entidad. 
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Recomendaciones 

1 Correctivas. , , . A - :. 

Establecer y realizar un análisis mensual de las vulnerabilidades de TI en los servidores. bases de dalos, antivrus, firewall y btácoras de auditoria del mismo. As~misrno. la 
Subdirección de Desarrollo de Sistemas Inlormáticos tendrá que documentar a través de un reporle las vulnerabilidades identificadas y planes de acción para la atención de las 
mismas, en apego a las políticas y procedimientos de seguridad de TI. 
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Causas 

I I 
La Subdirección de Desarrollo de Sistemas Informáticos no ha definido cuales son los parámetros de seguridad de contraseíia (cambio de contraseñas periMico. histórico de 
contraseñas establecido. contraseñas complejas y bloqueo de cuentas por acceso de intentos lailidos) que serán aplicables a la operación de la entidad. I 

Efectos 

l I 
El no tener configurado los parámetros de seguridad. tales como: cambios de contraseñas, contraseñas complejas, histórico de contraseñas y bloqueo por intentos fallidos; provocaría 
que los ataques de usuarios maliciosos se realicen con éxito y afectar la integridad y disponibilidad de la información. 

1 I 

Recomendaciones 

1 Correcfivas I 

La Subdirección de Desarrollo de Sistemas Informáticos, debe evaluar la factibilidad en la configuración de los parámetros de seguridad de contraseña tomando en consideración lo 
siguiente: 

1. Cambio de contraseñas peribdico cada 60 o 90 dias. 
2 Histórico de contraseñas contemplando al menos 5 contraseñas utilizadas. 
3. Contraseñas complejas considerando una longitud minima de 8 (mayúsculas. minúsculas. números y caracteres especiales) 
4. Bloqueo de cuentas por accesos fallidos de 3 a 5.  

l Preventivas I 

La Subdirección de Desarrollo de Sistemas Informáticos, debe formalizar los parámetros de seguridad de contraseñas en una política de seguridad de TI y verificar el cumplimiento de 
la misma. Asimismo, la Subdirección de Desarrollo de Sistemas Informáticos deberá indicar dentro de sus politicas y procedimientos de Seguridad de Tecnologias de Información (TI) 
que estas deben ser revisadas y actualizadas al menos una vez al año, con la finalidad de corroborar que dichas politicas y procedimientos fueron documentados y formalizados 
adecuadamente y están en apeq&peración de la Entidad. 
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- - -  1 Correcfivas - - & .. 
--a - 

La Subdirección de Desarrollo de Sistemas Informáticos. debera realizar un análisis de o s  usuarios que tienen los perfiles de adminislrador, correspondientes a: 
LICONSA\Administradores de organización, Administrador, sccm-admin, admingms, jcuellar. soportegms, LICONSA\Administrador, LICONSA!Admins. del dominio. Administrador, 
SoportegmS, sccmadmin, admingms, lcuellar, directorio. amc, ITAdmin, admin, admin2, Liconsa, producción, bss, lolazagasti, admin.bss, bss.adminstrator, LICONSA\sccm-admin. 
LICONSA\admingms, LICONSA\soportegms, LICONSA\admingrnn, LICONSA\directorio, LICONSA\ITAdmin, LICONSA\aesanchez, LICONSA\yherrejonm. LICONSA\ASRASCON4$. 
LICONSA\ASRASCON2$. LICONSA\dvega, LICONSA\admin, LICONSA\RSANCHEZV$, LICONSA\lharguello, LICONSA\AESANCHEZP$, LICONSA\admin2, 
LlCONSA\LZSANCHEZ$, LICONSA\IviIlag, LICONSA\asrascon, LlCONSA\dperez, LICONSA\ASRASCON$. LlCONSA\mcastilloc, LlCONSA\]anunezv, LICONSA\LHARGUELLO$, 
LlCONSA\rpat, LICONSA\ASRASCONS$. LICONSA\aesanchezp. LICONSA\ASRASCON3$. evaluando si dichos permisos corresponden a la función y naturaleza de la responsabilidad 
de cada usuario. con la finalidad de restringir los roles de Administrador. Asimismo. omitir el uso de cuentas genéricas. 

) Prey&bfj¿asi - -.. .- 1 

generar cartas responsivas para la asignación y autorización de los usuarios con perfil de Administrador. las cuales 
quedaran uso a dicha cuenta. asi como el personal de la Subdirección de Desarrollo y Sistemas Iniormiticos que esta 

otorgando el acceso. 
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I Causas I 

La Subdirección de Desarrollo de Sistemas Informáticos no cuenta con la información de los usuarios que tienen acceso a los sistemas que se mencionan en la presente observación. 
debido a que las Areas administrativas y operativas de la Entidad no ha proporcionado dicha información para la documentacion de los roles y perfiles de acceso por parte de a 
Subdirección de Desarrollo de Sistemas lnforrnáticos 

Efectos 

El no tener documentado y formalizado los perfiles de acceso de los sistemas de información críticos: podría generar conflictos de segregación de funciones. ya que el personal 
podrla tener habililados privilegios para modificar información o parámetros del sistema que no correspondan a sus funciones. afectando la confidencialidad, integridad y disponibilidad 
de la información. 

Recomendaciones 

1 Correctivas 

La Subdirección de Desarrollo de Sistemas Informáticos, debe solicitar la información a las áreas administrativas y operativas de los perfiles y roles de acceso de los usuarios que 
tienen acceso a los sislemas de información descritos en la O ~ S ~ N ~ C I O ~ ,  con la finalidad que la Subdirección de Desarrollo de Sistemas Informáticos documente y formalice las 
matrices de roles y perfiles de acceso de los sistemas de información (SICOP-CONAC, CONTABI, SICOPA. SilBOP y SIVICOP). 

Cabe mencionar que la autorización de las matrices de roles y perfiles de acceso de los sistemas SICOP-CONAC. CONTABI. SICOPA, SllBOP y SIVICOP. deberán de contar con la 
autorización de los titulares y dueños de la información que se procesa en dichos sistemas, así como el visto bueno de la Subdirección de Desarrollo de Sistemas Informáticos. 

1 Preventivas 

La Subdirección de Desarrollo de Sislemas Informáticos, debe realizar la revisión de los roles y perfiles de acceso de los usuarios que acceden a los sistemas SICOP-CONAC. 
CONTABI, SICOPA, SllBOP y SIVICOP. con las áreas adminislrativas y operativas de la Entidad. lo anterior en apego a las pofticas y procedimientos de seguridad de Tecnologías 
de Información, las cuales deber indicar que estas deben ser revisadas y actualizadas al menos una vez al ano, con la finalidad de corroborar que dichas políticas y procedimientos 
fueron documentados Y i o r m g d d s  adecuadamente y están en apego a la operación de la Entdad. 

1 / \  1 Participantes 
/\\.m I 

Fecha de firma: 23/06/2020 
Fecha compromiso de atención: 3011 IR020 





Registro o actos Requisitar, solo en el caso de que sea hallazgo de alto riesgo 

NIA 

I Causas 

La Subdirecci6n de Desarrollo de Sistemas Informálicos. no tiene definido y formalizado una estructura de respaldos de información (diario, semanal, mensual y anual) de la Entidad. 

Efectos 

Omisiones de información critica en los respaldos de información para la Entidad y establece una alta dependencia del personal que desempeña las actividades. Adicionalmente en 
caso de una contingencia o perdida de información ésta puede no estar disponible. 

- - Recornendac~onps 

1 Correctivas 

La Subdirección de Desarrollo de Sistemas Informaticos. debe diseñar. documentar y formalizar políticas y procedimienios especificas para realizar respaldos de información. con la 
finalidad de resguardar adecuadamente los activos lógicos de la entidad y asegurar la continuidad de las operaciones en caso de una contingencia. 

Preventivas 
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1 Fundamento especifi,co legal y10 tecnico infringido 







La Subdirección de Desarrollo y Sistemas Inlorrnaticos, debe realizar una revisión de los parámetros de seguridad de las bases de datos mencionados en las acciones correctivas y en 
apego a las políticas y procedimientos de seguridad de Tecnologias de Información, dichas políticas deben ser revisadas y actualizadas al menos una vez al aíio, con la finalidad de 
corroborar que fueron documentgqformalizados adecuadamente y están en apego a la operación de la Entidad. 
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1 Fundamento especifico legal y10 técnico infringido 1 
I I 
Acuerdo que tiene por objeto emitir las politicas y disposiciones para la estrategia digital nacional, en materia de tecnologias de la información y comunicaciones, y en la 
de seguridad de la información, asi como establecer el manual administrativo de aplicacion general en dichas materias" (ACUERDO). 
Articulo 18.- Las instituciones. en lo referente al software de capa intermedia, deberán observar lo sguiente. 
11. Establecer servidores de presentación para los diversos aplicativos de cómputo existentes, y ejecutar rutinas de análisis de vulnerabilidades acordes con el software de capa 
intermedia que se establezca. a fin de disminuir el riesgo por falta de disponibilidad. de acuerdo a las guías de interoperabilidad que emita la Unidad a través de su portal. 

Anexo único del "Manual Administrativo de Aplicación General en las materias de tecnologias de la informacion y comunicaciones, y en la de seguridad de la 
informacion". 
1I.C. PROCESO DE ADMINISTRACION DE LA SEGURIDAD DE LA INFORMACION (AS!). 
Objetivo General: Eslablecer y vigilar los mecanismos que permitan la administración de la seguridad de la información de la Institución. asi como disminuir el impacto de eventos 
adversos, que potencialmente podrian afectar el logro de los objetivos de la Institución o constituir una amenaza para la Seguridad Nacional. 
Objetivo especifico: 
2. Efectuar la identificación de lnfraestructuras de información esenciales y. en su caso. criticas. así como de activos clave de la Institución. y elaborar el catálogo respectivo. 
3. Establecer los mecanismos de administración de riesgos que permitan identificar, analizar, evaluar. atender y monitorear los riesgos. 
4. Establecer un SGSI que proteja los activos de información de la Institución. con la finalidad de preservar su confidencialidad. integridad y disponibilidad. 
7. Fomentar una cultura de seguridad de la información en la institución. 
AS1 6 Integrar a l  SGSI los controles minimos de seguridad de la información. 
Factores Criticos: 
1. Definir los controles de seguridad necesarios para salvaguardar los activos de TIC y TO. los activos de información y las infraestructuras de nformación esenciales de la Institución 
y. en su caso, las criticas. proporcionales a su vabr e importancia, siendo como minimo los necesarios para' 
a) Asegurar que los servidores y estaciones de trabajo. cuenten con software actualizado para detección y protección contra programas para vulnerar la seguridad de los dispositivos 
de TIC y TO. asi como su información y los servicios que proveen. El software debe emitir reportes sobre el estado de actualización de los componentes sobre los que tienen 
cobertura 
f l  Evitar el daño. pérdida, robo, copia y acceso no autorizados a los aclivos de información. 
g) Garantizar ia asignación, revocación. supresión o modificación de los privilegios de acceso a la información otorgados a servidores publcos de la Institución y de otras Instituciones, 
así como al personal de los proveedores de servicios u otros usuarios. al inicio o termino de su empleo. cargo o comisión. relación contractual o de cualquier otra naturaleza. o bien. 
cuando por algún motivo el nivel de privilegios de acceso asignado cambie. 
o) Contar con registros de audiloria y bitácoras de seguridad en los sistemas identificados como críticos, asi como con las condiciones de seguridad que impidan borrar o alterar estos. 
S) Establecer el mecanismo para garantizar la eliminación o modificación de los privilegios de acceso a b información del personal interno y proveedores de servicios. cuando terminen 
su relación contractual o cuando por algún motivo el nivel de privilegios de accesos asignados cambie. 

1  supuesto,^. Requisitar, solo en el ,%so de que sea hallazgo de alto riesgo 1 

N1A 

Registro o actos RequisiIar, solo en el caso de que sea hallazgo de alto riesgo 

I Causas I 

La Subdirección de Desarrollo de Sistemas Informaticos. no tiene establecido y formalizado los parámetros de seguridad de sistemas operativos referentes a actualización de LINUX, 
cambio de contraseña. longitud rninims de la contraseña, Ihabilitsción de archivos Log. puertos abiertos. permisos CRON, permisos SETUID. archivos sin grupo y escritura, por lo cual. 
no se ha aplicado dicha configuración. 

Denva en que los niveles de segundad no sean robustos ante alaques de usuarios maliciosos. poniendo en riesgo la disponibilidad de los servicios. 

Recomendaciones 1 
1 Correctivas 1 

La Subdirección de Desarrollo de Sistemas Informaticos, debe evaluar la factibilidad de cambiar a configuración de los sistemas operativos Linux de la Entidad, mencionadas en la 
presente observación, tomando en consideración los siguientes puntos' 

1 1.- Mantener actualizado el sistema operativo LINUX 
2.- hab liar can30 perióo co ce contraseia caoa 60 o 90 o as. 
3.- Cefiii~r I i  oru:uo m'n ma os 8 caracteres en b c2ntraseia 
4.- Habilitar los bgs de auditoria. 1 5.- establecer sequridad a los Duertos abiertos 
6.- Restringir la asignación de los permisos CRON [realización de tareas programadas). 1 7.- Restrinair los oermisos binarios SETUID sobre los archivos del sistema ODerativo. 1 8.- ~s i~na ;~ ro~ i~ ta r i os  a los archivos del sistema operativo que no estén asignados a un grupo y restringir os permisos de escritura. 

ILo anterior deberá ser probado en un ambiente de pruebas, con el obtetivo de verificar su conecta funcionalidad 

1 Preventivas I 

La Subdirección de Desarrollo y Sistemas infcrmaticos, debe realizar una revisión de los parámetros de seguridad de los sistemas operativos Linux mencionados en las acciones 
correctivas y en apego a las politicas y procedimientos de seguridad de Tecnologías de Información. dichas politicas deben ser revisadas y actualizadas al menos una vez al año, con 
la finalidad de corroborar que pmqdocumenlados y formalizados adecuadamente y están en apego a la operación de la Entidad. 
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